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专业基本情况 

1 专业基本数据 

专业名称 网络空间安全 

专业代码 080911TK 

专业开设批复年份 2023年 4月 

专业首次招生年份 2023年 9月 

专业负责人（学科带头人）姓名 唐西林 

专业负责人职称 教授 

专业在校生数 73 

一年级在籍学生数（人） 73 

二年级在籍学生数（人） 0 

三年级在籍学生数（人） 0 

四年级在籍学生数（人） 0 

其他年级在籍学生数（人） 0 

注：实行弹性学习制度的专业，请根据实际情况补充其他年级在校生数。 

2 专业简介 

网络空间安全专业是我校 2023年经教育部批准开始招生的专业，是在原网络工

程（网络安全技术方向）经历 13年积淀的基础上组建而成。该专业以“产教融合强

化实践”为特色，培养德智体美劳全面发展，掌握计算机科学基础知识、网络空间

安全基本理论、法律法规，熟练使用网络安全测评技术和运维技术，具备较强网络

攻防能力和安全运营能力的高素质应用型本科人才。目前，与企业共建“奇安信-广

软网络空间安全联合实验室”、“科信安-广软科产教实践教学基地”、“深信服-
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广软就业育人基地”等实验室或实习基地，开展网络安全防护、等保测评、安全运

维、渗透测试等实习实训，校企融合培养学生的实践能力。 

一、定位、目标与方案 

1.1 ★专业定位及确定依据 

《国家网络空间安全战略》、《关于加强网络安全学科建设和人才培养的意

见》等，明确了网络空间安全的重要性，提出了加快网络安全学科专业和院系建设

和人才培养的要求，指出“保护关键信息基础设施，着眼识别、防护、检测、预

警、响应、处置等环节”、“推动高等院校与行业企业合作育人、协同创新，培养

实际能力”。广东省的互联网产业、电子商务、金融科技等领域发展迅速，这些行

业需要专业的网络安全人才来保障信息系统的安全稳定运行，防范网络攻击和数据

泄露等风险。《广东省数字政府改革建设“十四五”规划》明确指出要巩固安全技

术体系、提高安全保障能力、加强安全管理运营，筑牢数字政府安全防线。《广东

省信息通信业“十四五”规划》将持续提升网络安全系统化保障水平做为发展重

点。 

根据工业和信息化部人才交流中心、工业和信息化部网络安全产业发展中心、

中国网络安全产业创新发展联盟、中国科学技术大学等单位编写的《2022网络安全

产业人才发展报告》和奇安信、智联招聘、广州大学等单位编写的《2022网络安全

人才市场状况研究报告》，得出北上广深、成都、杭州这些城市网安需求人员超行

业 50%，需求量最大的岗位为安全服务与运维类岗位（漏洞挖掘工程师、安全咨询工

程师、安全体系架构师、安全运维工程师、漏洞扫描和验证、威胁分析、渗透测

试、应急响应、代码审计等）。 

经过对以上两个报告的分析以及对市场、企业的调研，结合我校“打造信息技

术特色鲜明的应用型本科高校，服务粤港澳大湾区建设，助力国家经济高质量发

展”的定位，以及我校网络工程（网络安全技术）方向十三年网络安全服务人才培养基础，

确定网络空间安全专业定位为：面向大湾区企事业单位网络安全和信息系统安全的

建设需求，培养具有网络攻防、安全测评和安全体系规划实施能力，从事网络空间

安全领域技术支持、安全测评与安全运营等工作的高素质应用型人才。 

同时，制定了网络空间安全专业十四五期间的建设规划：适应社会市场实际需
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求和未来产业发展对人才的需求，从课程建设、人才引进、实验资源建设等方面有

计划、有步骤地打造能体现我校办学水平和特色的网络空间安全专业。 

1.2 培养目标 

我校“十四五”规划中，将对接产业升级和区域发展需求，调整优化专业布

局，保持鲜明的 IT应用特色作为专业发展的诉求，我校“网络空间安全”专业是服

务当前广东省区域经济发展特点的重要举措。根据《2022网络安全人才市场状况研

究报告》及我校网络工程（网络安全技术方向）毕业生的就业岗位反馈，市场对渗

透测试、应急响应、安全运维等安全服务与运维类岗位需求达到 40.2%，用人单位重

视网络安全基础运营工作。根据网络安全人才金字塔（图 1），依托前期我校网络工

程（网络安全技术方向）十三年的办学基础、省级重点培育学科计算机应用技术、

省级软件与智能系统工程技术开发中心、省级特色专业网络工程和软件工程专业课

程群，以及奇安信-广软校企联合实验室、深信服-广软就业育人实践基地的优势，

经校外专家和专业指导委员会讨论，形成网络空间安全专业的培养目标如下： 

培养德、智、体、美、劳全面发展，思想政治硬、法律意识强，掌握网络空间

安全专业的基本理论和基本技术，具有较强的网络攻防、网络安全测评和网络系统

安全保障能力，能够在政府部门和企事业单位从事网络空间安全系统的设计、测

评、维护与管理工作，或网络安全技术支持等工作的高素质应用型本科人才。 

学生毕业 5年后预期达成的目标如下： 

目标 1：具备综合运用数学和自然科学知识、计算机科学基础理论知识、专业知

识分析网络空间安全相关系统在规划设计、运营管理过程中的工程问题的能力； 

目标 2：具备熟练运用现代工具和专业知识发现、验证网络安全问题以及对网络

空间安全相关系统运营管理的能力； 

目标 3：在网络空间安全工程实践中熟悉网络空间安全相应的法律法规，具有良

好的人文社会科学素养、较强的社会责任感、较高的工程职业道德和职业素养，同

时在工作中表现出综合考虑社会、经济、环境、可持续发展等因素的能力； 

目标 4：具备良好的团队协作精神、组织协调能力、书面表达、交流沟通能力，

能够胜任本专业领域的技术负责人、团队带头人或其他相当层次的岗位； 

目标 5：拥有良好的自主学习和终身学习能力，具有一定的全球化意识和国际视
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野，能够适应网络空间安全相关领域行业的发展。 

 

 

（注：第一层也就是最下面的一层为基础知识。主要包括基础计算机知识与对

应基本理论。大多网络安全相关岗位都需要基础知识为基础，没有一般计算机方向

基础知识的沉淀很难进一步掌握第二层专业技能技能。依托我校网络工程专业、软

件工程专业相应的课程群，以及其他学科支撑，做到厚基础，扎实理论。 

第二层为专业技能，指相应岗位人才应掌握的通用知识，包括：安全工具使

用、漏洞原理利用、逆向分析技术等。网络安全专业技能需要计算机基础知识为基

础，计算机基础知识进一步细化拔高学习专业技能。 

第三层为工程实践，指相应岗位人才在实际工程与项目推进中应具备的经验。

若想进入安全攻防方向和一般安全管理层，还需要掌握第三层工程实践能力，如：

安全设备配置、内网渗透能力、实战攻防能力等。掌握了网安人才能力金字塔基础

的三层能力，便可以胜任大多一般网络安全相关日常运维、研发测试与部分安全攻

防方向的岗位。 

第四层，也就是最上面一层，是综合能力，指相应岗位人才为满足完成工作任

务所应具备的行为特征和综合素质。想要尝试安全管理方向（如：安全合规、安全

评估、安全规划、风险管理等）的职位或其他方向高级管理岗位需要更高的综合能

力，如：安全管理能力、政策法规了解、情报收集能力、自我学习能力等。） 

图 1 网络安全人才金字塔 
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1.3 人才培养方案 

1.3.1 ★培养方案质量与修订 

1．人才培养方案符合国标要求，体现专业特色 

本专业还没有给出具体的国标，参考计算机大类国标调整后的人培与国标对比

如表 1所示。 

表 1 参照计算机大类国标知识与课程体系要求与本专业课程设置对比 

国标知识与课程体系要求与本专业课程设置对比 

国标要求知识 本专业设置情况 对比情况 

人文社会科学 

15% 

思想政治、外语、体

育、艺术等公共教育

类知识 

公共必修课（47 学分），艺

术类知识由通识类任选课补充 

本专业人文社科类

47学分，占比

27.6% 

数学和自然科学

类 15% 

高等工程数学、概率

论与数理统计、离散

结构与现代物理的基

本内容 

高等数学（8）、线性代数

（4）、概率论与梳理统计

（4）、离散数学（4）、大学

物理（4）、密码学数学基础

（2） 

本专业数学和自然

科学类 26学分，占

比 15.3% 

学科基础知识 程序设计、数据结

构、计算机组成、操

作系统、计算机网

络、信息管理 

程序设计基础（2）、面向对

象程序设计（2）、计算机网

络（4）、实用数据结构

（4）、计算机原理（3）、网

络操作系统（4）、数据库原

理与应用（4）、 

学科知识和专业知

识共 71学分，占比

41.8%，超过国标

30%要求。 

专 业 知 识 不同专业的课程须覆

盖相应知识领域的核

心内容 

网络空间安全导论（2）、网

络安全等级保护（2）、应用

密码学（2）、信息系统安全

（4）、网络安全工程（4）、

信息内容安全（2）、网络空

间安全毕业实习（4）、网络
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空间安全毕业设计（8） 

 

特色课程 WEB 开发与安全（4）、路由

与交换技术（2）、web 漏洞

解析与攻防（2）、网络攻防

与渗透测试（4）、防火墙技

术与应用（2）、网络安全测

评综合实训（2）、网络安全

运营综合实训（4） 

专业实践  专业实践共 55.5 学分 占 32.6%，超过国

标 20%要求。 

本专业强调实践，突出学生的网络攻防、网络安全测评和网络系统安全保障能

力。 

2．校内外专家组成的专业指导委员会指导人才培养方案持续改进。 

首先邀请校内外和企业专家成立专业指导委员会，主要负责每年的人才培养方

案制定、修订指导工作。其次，根据学校人才培养修订机制和学校的统一部署，每

年都会优化调整人才培养方案，每两年召开一次校级人才培养论证会议。本专业已

经召开了多次教师参加的人才培养方案研讨，并于 2023年 4月在校级人才培养论证

会议上进行了论证，于 2023年 10月邀请了校外专家对人才培养目标的合理性进行

了评价。 

1.3.2 培养方案认知度 

1.专业教师熟悉培养方案，明晰课程地位与功能。 

在专业批复开设后，专业负责人组织所有专业教师于 2023年 6月、10月、11

月学习研讨了人才培养方案，调研了教研室老师能承担的课程，并明确专业骨干课

程的地位和作用、每位老师需准备的必修课程。如图 2 课程关系图。 

2.开展学生对培养方案的认知。 

新生入学报到后第 2天由专业负责人对所有学生集中进行了专业教育，讲解了

人才培养方案的框架，培养的能力、认证和竞赛情况、就业前景等；学习导师至少

召开 4次班会，解读人培、指引学习规划：开学初（第 1-3周，人培解读、本学期



7 

课程内容、建议相关的资料、竞赛指引等）、期中（第 7-9周，学习情况调查、学

习指引与问题解答）、选课前（第 13-15周，下学期课程介绍、学习规划指引、选

课指引等）、期末（第 17-18周，学习总结、学习规划指引与调整、下学期规划

等）。平时学习导师及时对有疑问的学生进行指导，确保学生对培养方案的了解。 

拟计划在大一下学期学生的考试周分批次带学生参观企业（以科信安公司为

主），加深学生专业认知。 

1.3.3 课程体系 

课程分为公共必修课、专业必修课、专业限选课、通识限选课、任选课、毕业

实习和毕业设计。理论和实践采用大小课相结合的形式，纯实践课采取小课形式。

课程体系和学分结构如表 2所示，课程关系如图 2所示，主要专业课对毕业要求的

支撑关系如图 3所示。 

表 2 课程体系和学分结构 

课程类别 总学分 理论学时 实践学时 比例 

公共必修课 46 598 422 27% 

专业必修课 65 656 514 38% 

专业限选课 20 90 342 12% 

通识限选课 3 56  2% 

任选课 24 216 216 14% 

毕业实习 4  72 2% 

毕业设计(论文) 8  144 5% 

总计 170 1616 1710 100% 

说明： 
（1）公共必修课包含思政、英语、体育、劳动和创新创业等类课程。 
（2）专业必修课包含数学和自然科学类、专业基础和专业类课程。 
（3）专业限选课包含以一个或多个不同的专业应用点而构建的一个或多个课程群。 
（4）通识限选课包含艺术类课程（2 学分）、马克思主义中国化与青年学生使命担当（1 学

分）。 
（5）任选课包含素质和能力拓展类课程。 
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图 2 课程关系图 

图 3 主要专业课对毕业要求支撑程关系 
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二、师资队伍 

2.1 数量与结构 

2.1.1 ★生师比 

本专业现有一年级学生 73人，专任教师 16人，符合新办专业专任教师大于 12

人的“普通高校本科专业类教学质量国家标准”要求。目前 16位专任教师计划承担

13门专业核心必修课及参与课程辅导，随着近三年本专业招生，拟计划在 2025年 9

月前将专任教师扩大到 22人，逐步形成课程任课老师 AB角。 

按照学校要求，大课不超 80人，小课不超 50人（如网络空间安全导论：73

人，分两个教学班；程序设计基础 644人分为 16个教学班，每班不超 50人）。每

个行政班级配备一名学习导师指导学生学习规划（目前 73人分两个行政班，共有两

名学习导师）；专业教师需有固定的辅导时间，在第一次上课做课程介绍时公布给

学生。每个教师都参与到学生的学习辅导中，教师参与学习辅导的数量充足。 

2.1.2 专业负责人 

唐西林，博士，教授，主要研究代数及其在密码与编码中的应用。共发表论文

近四十篇，主持完成国家自然基金两项，广东省自然基金一项，参加完成国家自然

基金以及广东省自然基金多项。获得广东省优秀论文三等奖一项。解决了半群同余

扩张性具有同态不变性以及具有逆断面正则半群的特殊子半群刻画两个公开问题。

拟承担本专业《密码学数学基础》、《应用密码学》课程的教学任务。 

2.1.2 ★队伍结构 

本专业根据人才培养方案，针对学科和专业建设要求，按照计划配置专业教

师，积极引进高层次人才,同时注重内部培养,改善师资结构。本专业现有专职教师

16名，其中教授 2人（占比 12.5%），副教授 8人（占比 50%），博士 1人（占比

6.25%），硕士 14人（占比 87.5%），在读博士 2人，中青年教师 11人，均有教师

资格证，具有行业背景 11人（占比 68.75%）。目前已经形成了一支结构合理、能满

足日常教学、科研和学生实践需要的师资队伍。 
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表 3 教师信息表 

姓

名 

性

别 

出生年月 入校时间 

专业技

术职称 

最高

学位 

授学位单

位名称 

获最高

学位的

专业名

称 

是否有

教师资

格证 

是否具

有行业

背景 

唐

西

林 

男 1962-1 2021-12 教授 博士 兰州大学 数学 

是 是 

袁

志 

男 1971-1 2003-7 教授 硕士 

北京航空

航天大学 

软件工

程 

是 是 

刘

政

连 

男 1973-10 2023-3 副教授 硕士 

国防大学

（中国台

湾） 

计算机

科学与

技术 

是  是 

陈

立

军 

男 1974-11 2014-8 副教授 硕士 

香港国际

工商管理

学院 

工商管

理 

是  是 

李

毓

丽 

女 1980-5 2003-7 副教授 硕士 

北京航空

航天大学 

软件工

程 

是  是 

周

伟 

男 1980-9 2004-8 副教授 硕士 中山大学 

计算机

软件与

理论 

是  是 

程

允

丽 

女 1980-10 2020-8 副教授 硕士 

西安电子

科技大学 

计算机

应用 

是  否 

张

明

军 

男 1980-6 2003-7 副教授 硕士 南京大学 

软件工

程 

是 是 

王 女 1981-11 2007-7 副教授 硕士 广州大学 课程与 是 否 
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影 教学论 

陈

孝

如 

男 1975-7 2012-8 副教授 学士  

解放军电

子技术学

院 

计算机

及应用 

是 是 

李

检

辉  

男  1981-4 2014-8 讲师  硕士 

华南理工

大学  

控制理

论与控

制工程 

是 是 

李

凡  

男  1981-10 2020-8 讲师  硕士 

广东工业

大学  

计算机

技术 

是 是 

谭

艳

娴 

女 1989-9 2020-8 讲师 硕士 

广东工业

大学 

管理科

学与工

程 

是 否 

吴

辉

文  

男  1993-10 2022-4 

其他中 

级  

硕士  

桂林电子

科技大学  

计算机

技术  

是 是 

曾

磊

磊  

男  1996-12 2022-6 助教  硕士  

河南师范

大学  

计算机

科学与

技术  

是 否 

刘

勋 

男 1993-8 2020-8 助教 硕士 

广东技术

师范大学 

电子与

通信工

程 

是 否 

 

表 4 学位结构 

学历学位结构 

最高学位 人数 比例 

硕士及以上 15 93.75% 

学士 1 6.25% 

 合计 16 100% 
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表 5 职称结构 

职称结构 

职称 人数 比例  

教授 2 12.5% 62.5% 

副教授 8 50% 

讲师 4 25%  

 

表 6 网络空间安全技术专业教师国标要求与现状对比 

指标 国标要求 本专业情况 

新开专业专任教师数量 至少 12名专业教师 16 

高级职称比例 ≥30% 62.5% 

硕士以上学历占比 ≥50% 93.75% 

具有企业和相关工程实践

经验教师比例 

有 68.75% 

专业背景或相近专业背景

教师 

≥50% 93.75% 

2.2 教育教学水平 

2.2.1 师德水平 

学校制定了《广州软件学院教职工违反职业道德行为处理办法》等一系列师德

师风相关的规章制度，各位专业教师热爱祖国，遵守教师职业规范，认真执教，学

生评价均为优秀，入职广州软件学院以来未出现师德违规事件。 

2.2.2 教学水平 

学校积极引导各专业教师投入教育教学工作，每年组织“教学基本功竞赛”、

“一师一优课”、“教学名师”、“教学创新大赛”、“课堂教学优秀奖评选”、

“教学成果奖”、“优秀课件”等竞赛或评选活动并给予奖励，促进教师投入教育

教学工作。 

对于高级职称教师学校制定了基本课时要求：副教授平均每周 10课时、教授平

均每周 8课时。 

教师的课堂教学、实践指导按照课程组制定的教学大纲、教学进度表等文件执
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行。教师能够结合学科前沿动态，不断更新教学内容，确保学生接触到最新的知识

和理论。上课过程中教师运用多种教学方法，如案例分析、小组讨论等，激发学生

的学习兴趣，培养学生的主动学习能力。每门专业课开设有实验课，为学生提供充

足的实践机会，如实验、课程设计等，帮助学生将理论知识应用于实践。在实践过

程中，教师给予学生适当的指导和帮助，既保证了学生的自主性，又确保了实践活

动的顺利进行。任课教师备课充分，上课条理清晰，教师之间听课评价均为良好以

上，学生评价均为优秀，近三年教师学生评价表如图 4所示。 

 

图 4 近三年教师学生评价 

2.2.3 教师辅导与学业指导 

为了给学生提供更加方便有效的指导，在第一学期开设“职业生涯规划”必修

课引导学生做学业和职业规划，每个班级都分配一名学习导师指导早读、学习方

法、专业知识学习和规划学习路线等，一学期至少开展 4次班会（开学、期中、选

课、期末）、走访宿舍，帮助学生解决日常学习生活中存在的问题，另外专业教师

在课程第一次课都会公开自己固定的答疑时间，学工线也成立了学业发展工作室，

给学生提供职业发展、学业规划等方面的指导。 

为了提高学生的实践动手能力，我们计划一方面组织学生参加各类比赛和企业
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活动，另一方面组织学生参加科研训练和创新创业项目。 

大一学习基础知识，并大致定好学习路线（学习导师主导），选择朋辈辅导

（学长主导）；大二开始鼓励并支持学生课后学习相关专业知识参加各种专业竞

赛、企业的技能培训和考证，如 ICT大赛、网络安全攻防大赛、全国大学生信息安

全竞赛、公安部三所 CCSS-B护网培训及考证、网络空间安全攻防工作室等，以赛促

学，以考促学，提高专业能力和实践能力（学习导师指导、任课教师指导、特训

班、攻防工作室指导、企业辅导与培训等）。 

大一到大三期间学生可以参与到老师的科研项目中来，在教师的带领下进行科

研训练，学习网络安全相关知识。学生也可以在教师的指导下申请项目，如 srtp项

目、创新创业项目，并在老师的指导下完成项目，增加自己的实践经历。 

2.2.4 科学研究水平 

学校每年 9月份开展校内科研立项评审，并配套经费，制定了科研奖励办法，

鼓励教师开展科学研究。近三年，本专业教师发表论文 66篇，获得专利或软件著作

权 42项，承担省级课题 4项，横向课题 1项，校级课题 3项。 

2.3 教师发展 

学校建立岗前培训机制，每位新教师入职后的 8月份进行岗前培训，考取教师

资格证，目前所有专业教师均有教师资格证。为提高教师教学水平和业务水平，学

校教师教学发展中心每年 8或 9月集中给新老师进行培训，并不定期开展讲座，近 2

年开展讲座 6次；网络技术系信息系统与安全服务研究所每月至少开展一次教研或

科研讲座，促进教师教科研水平。学校出台了《广州软件学院支持青年教师在职攻

读博士学位暂行办法（2023年修订）》、《广州软件学院中青年博士优才计划实施

办法》等文件，系和教研室分别制定了《网络技术系青年教师专业发展培养提升计

划》、《网络空间安全教学团队发展计划》等文件，近 3年内参与企业的安全相关

培训 15次，学术会议 20次。 

每位教师教学时按照教学大纲从知识目标、能力目标、素质目标、课程思政方

面开展育人工作，每学期期末开展课程目标达成度评价，评价教师课程育人的效

果。 
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三、教育教学管理体系 

3.1 课堂教学与课程建设 

3.1.1 ★教学文件制定 

本专业开设后，专业负责人组织专业教师学习人才培养方案、理解人才培养目

标和毕业要求，根据人才培养目标和毕业要求制定教学大纲，然后根据教学大纲制

定教学进度表等文件。教学大纲的制定由课程组在教研室讨论提出，专业负责人审

定，系批准后使用，根据《广州软件学院网络技术系教学文件检查制度》进行定期

专项检查，对不符合要求的教学文件进行反馈整改。《网络空间安全导论》、《网

络安全等级保护》、《防火墙技术与应用》等 9门课程的教学文件已制定完成。 

3.1.2 ★课程资源建设 

（1）课程建设有规划、有标准、有措施。依据学校课程建设质量标准，本专

业制定了“十四五”本科课程建设规划，通过教师队伍建设、教学内容和课程体

系建设、教学方法和手段改革、教学资源建设、实践教学校企合作改革、课程考

核方式改革等途径，重点建设本专业核心课，形成教师 AB 角配置、线上线下融

合课程资源，构建“面向市场、突出实践”的专业应用实践课程体系。与奇安信

建立了省级网络空间安全联合实验室，开展师资共融、资源共享、环境共建、人

才共促、项目共研建设。目前借助奇安信的实训平台，构建了专业基础类课程、

网络攻防类的线上资源；借助安恒的等保工具箱构建了等级保护的实训资源，相

关课程共计 40 门。核心课程资源如表 7 所示。未来 2 年拟建设“WEB 开发与安

全”、“信息系统安全”、“网络安全运营综合实训”等课程的实训环境和课程

资源。 
表 7 核心课程资源建设清单 

课程名 资源类型 备注 

密码学基础 实验指导与实训环境  

路由交换技术 实验指导与实训环境、视频 一师一优课 

应用密码学 实验指导与实训环境  

Web 漏洞解析与攻防 实验指导与实训环境  

网络攻防技术 实验指导与实训环境  
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网络安全测评 理论视频资源与实验指导 在建一师一优课 

网络攻防与渗透测试 实验指导与实训环境  

代码审计 理论视频资源与实验指导  

入侵检测 实验指导与实训环境  

日志审计 实验指导与实训环境  

恶意代码分析 实验指导与实训环境  

网络安全等级保护 案例库、实验指导 需更完善 

防火墙技术与应用 案例库、实验指导、视频 需更完善 

网络安全测评综合实训 案例、实训指导 需更完善 

WEB 开发与安全 实训指导、视频 拟建 

信息系统安全 视频、实训指导 拟建 

网络安全运营综合实训 案例、实训指导 拟建 

（2）教学内容符合人培目标，符合社会需求，教学大纲规范完备，执行严

格。课程内容的制定依据人培方案讨论，专业核心课程课程内容与企业沟通，适

时根据市场需求进行修订，建立了省级“网络安全技术课程群”教学团队、校级

“网络安全项目实训”课程思政课。学校每个学期期中由教务处组织开展教学期

中检查，教研室组织自查，检查任课教师的教学文件执行情况，听取教师、学生

的反馈意见，积极改进教学方法以及为下次修订教学内容提供依据。 

（3）教材管理规范，有教材选用和质量监管制度。在选定国外教材方面，学

校制定了《广州软件学院境外原版教材选用管理办法》，经教研室、系、校三级

审批。国内教材方面积极使用国家规划教材、教育部各专业教学指导委员会推荐

的教材、获得国家、省部级奖励的优秀教材和近 3 年出版的新教材。不管使用哪

种教材都要在教研室内部讨论，填写教材审批表明确教材和教学大纲的符合度，

以及课程负责人需增减的内容。 

（4）利用网络教学资源、现代教学技术和手段提升教学效果。收集和整理各

种优质的网络教学资源，如课件、教案、研究论文、案例分析等建立网络教学资

源库，为教师提供丰富的教学资源，帮助学生更好地理解和掌握知识。学校购买

了智慧树、超星名师讲坛、银符考试平台等，通过在线教育平台，学生可以在任

何时间、任何地点进行学习，不受时间和地点的限制，同时，学生可以通过微信
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群随时与教师进行交流和互动，解决学习中遇到的问题。每位老师都制作了多媒

体课件，通过多媒体技术，可以将文字、图片、音频、视频等多种形式的教学资

源有机结合，使教学内容更加生动、形象、易于理解。 

3.1.3 课堂教学与学习评价 

本专业实践性强，以学校文件《广州软件学院任课教师课堂教学质量评价办

法》、《广州软件学院课堂教学管理办法》、《广州软件学院一师一优课建设项

目实施管理办法》等文件为基准，鼓励教师采用面向产出的教育理念开展课堂教

学； 注重以学生能力培养为中心的教学方法，理论课除了讲授相关知识，还插入

了以项目为导向、启发式、讨论式等教学方式。实践类课程教学主要以启发式、

参与式、讨论式开展，并穿插综合性、设计性实验培养学生能力和创新精神；另

外网络安全技术是一把双刃剑，在课程授课中特别是实践课程中强调法律法规、

职业道德、家国情怀等思政要素落实课程思政改革。 

本专业课程考核采取形成性评价，最终成绩由平时成绩和期末考试（考查）

成绩综合组成，平时成绩来源灵活多样，有实验、课程设计、作业、报告等，考

查方式有综合作业、口头报告、作品演示、设计方案等。 

3.1.4 实践教学 

实践教学主要由校内实践、校外实践、专业竞赛部分构成。校内实践主要有课程

实验、综合性设计性实验、校企联合暑期实训；校外实践主要有企业业务培训、实习

等。 

（1）实验开出率达到教学大纲 100%要求的条件。现有 5 个实验室 5 个实训平

台，校内实践为学生提供了网络空间安全实验室、等保测评实训平台、网镜高级威胁

检测系统、网络安全实训系统等设备和场地，目前实验开出率 100%达到近两年课程教

学大纲的要求，2 年内还拟建设网络安全运营综合实训室，加强专业实践能力的培养。 

（2）实践设施免费开放，专业课程综合性、设计性实验覆盖率 85%。13 门专业

课程有 11 门设置有综合性、设计性实验，实验场地按时向学生开放，实验实训云平台

学生通过网络 24 小时均可访问，满足学生实践所需。 

（3）实验指导教师结构合理，满足实验要求。本专业 13 门专业课均设置有实

验，实验指导由课程授课教师主要承担，拟计划的实验指导安排如下表所示。 
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表 8 实验指导教师安排表 

课程 实验指导教师 

网络空间安全导论 刘政连（副教授） 

网络安全等级保护 李检辉（讲师）、曾磊磊（助教） 

路由与交换技术 谭艳娴（讲师）、古智锋（实验师） 

应用密码学 刘政连（副教授） 

WEB 开发与安全 李毓丽（副教授）、王影（副教授） 

WEB 漏洞解析与攻防 吴辉文（其他中级）、杨宇夏（助教） 

信息系统安全 陈立军（副教授）、邱骏驹（讲师） 

网络安全工程 张明军（副教授）、李凡（讲师） 

网络攻防与渗透测试 陈孝如（副教授）、吴辉文（其他中级） 

防火墙技术与应用 周伟（副教授）、吴为（实验员） 

信息内容安全 程允丽（副教授）、刘勋（助教） 

网络安全测评综合实训 李检辉（讲师）、刘勋（助教） 

网络安全运营综合实训 周伟（副教授）、杨伟 

 
表 9 实验室承担课程实验清单 

课程 承担课程的主要实验室 

网络空间安全导论 网络空间安全实验室 

网络安全等级保护 等保测评实验室、网络安全与等级保护实验

教学平台 

路由与交换技术 网络工程实验室 

应用密码学 网络空间安全实验室 

WEB 开发与安全 公共实验室、网络安全实训系统 

WEB 漏洞解析与攻防 网络空间安全实验室、网络安全实训系统 

信息系统安全 虚拟化与云计算实验室、网络安全实训系统 

网络安全工程 网络工程实验室、网络工程实训云平台 

网络攻防与渗透测试 网络安全实训系统、网络攻防教学系统 

防火墙技术与应用 网络工程实验室 
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信息内容安全 网镜高级威胁检测平台、网络安全实训系统 

网络安全测评综合实训 等保测评实验室、网络安全与等级保护实验

教学平台 

网络安全运营综合实训 网络安全运营实验室 

 

（4）实习基地充足，承接能力较好。目前主要实习基地有 5 家，科信安主要侧重

于重保、攻防演练方面的项目培训与实习，奇安信主要侧重于虎符基地网络安全人才

培养的项目实训，深信服主要侧重于就业育人的支持。在本专业招生前，实习基地主

要接收网络工程（网络安全技术方向）学生的实习实训。实习基地具体情况如下表。 
表 10 实习基地情况表 

序

号 

单  位  名  

称 
协议签订时间 承担的教学任务 

计划接

收人数 

1 

广东科信安

信息技术有

限公司 

2023年 10月 
职业体验、攻防演练、行业认

知、实习 

30-60 

2 

奇安信科技

集团股份有

限公司 

2020年 11月 
职业体验、攻防演练、技能培

训、行业认知、实习 

5-10 

3 

深信服科技

股份有限公

司 

2022年 12月 
职业体验、攻防演练、技能培

训、行业认知、实习 

10-20 

4 

三六零数字

安全科技集

团有限公司 

2023年 5月 
职业体验、攻防演练、技能培

训、行业认知、实习 

5-10 

5 

广州三零卫士

信息安全有限

公司 

2020 年 12 月 毕业实习 

10 

 
表 11 拟建实习基地情况表 

序

号 

单  位  名  

称 
拟建时间 承担的教学任务 

计划接

收人数 

1 

杭州安恒信息

技术股份有限

公司 

2024年 7月 
职业体验、攻防演练、技能培训、行

业认知、实习 
10-20 

2 

杭州中电安科

现代科技有限

公司 

2024年 8月 工控网络安全产品学习与认证、实习 20-50 
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3 

深圳市开源网

络安全服务有

限公司 

2024年 8月 攻防演练、实习 20-30 

 

（5）网络安全技术学生社会服务效果良好。本专业在网络工程（网络安全技术方

向）的基础上组建，前期网络安全技术方向参与多项社会服务，效果良好，获得多封

感谢信。如罗家耀、胡志元参与冬奥的网络安全保障工作，获得“冬奥卫士”称号；

20 级谢佶奇等 20 多名参与亚运会网络安全保障工作；网络攻防工作室成员参与科信安

公司组织的多项攻防演练活动；19 级、20 级 30 多名学生参与公安三所组织的国家攻

防演练活动等。 

3.2 教育研究情况 

重视教学改革与建设研究，制定了一系列措施引导教师加强教育研究。《广州软

件学院课程名师评选奖励办法》、《广州软件学院突出教学业绩奖励办法》、《广州

软件学院一师一优课建设项目实施管理办法》、《广州软件学院课堂教学优秀奖评选

办法》、《广州软件学院教学成果奖评选奖励办法》等一系列制度和措施鼓励促进教

师对课程教学目的、主要内容、理论体系以及教学体系、教学手段的研究。 2023 年获

国家级教学比赛三等奖 1 项，完成省级“网络安全技术课程群教学团队”、 “计算机

网络省级一流课程”结题验收、2 项校企协同育人项目、1 项省级特色专业。 

3.3 教学质量监控 

3.3.1 ★教学管理机制 

从学校到系建立管理机制，制定了教学全过程的教学质量管理、监控、评价、反

馈和改进等制度。教师任课资格及条件、人才培养方案、教学大纲、课程教学进度表、

教材、备课、课堂教学、作业及辅导答疑、课程考核、实验教学、实习、毕设等各主

要教学环节严格按照相关规章制度执行。各项教学管理机制如表 12所示。 

表 12 教学管理机制一览表 

学校的文件/政策 在学校政策基础上制定的系制度 

广州软件学院人才培养方案修订制度  

广州软件学院主要教学环节质量标准  
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广州软件学院教职工年度考核暂行办法 网络技术系教师年度考核实施细则（修订） 

广州软件学院教学岗位责任制 

广州软件学院教学管理工作条例 
广州软件学院网络技术系教师日常工作管理条例 

广州软件学院督导工作条例 广州软件学院网络技术系教学督导工作条例 

教学大纲等教学过程管理文件 广州软件学院网络技术系教学文件检查制度 

广州软件学院教学指导委员会章程 网络技术系专业指导委员会 

广州软件学院学位评定委员会章程 网络技术系学位评定分委员会 

广州软件学院本科生转专业管理办法 广州软件学院网络技术系转专业工作方案 

广州软件学院本科生转专业管理办法 

广州软件学院学分制实施细则 
网络技术系转专业学生课程学分认定实施细则 

广州软件学院基层教学组织管理办法 网络技术系教研室管理办法 

广州软件学院课堂教学管理办法 网络技术系教师课堂教学要求 

 

 
网络技术系学风建设工作机制 

广州软件学院本科生学业预警实施办法 网络技术系本科生学业预警实施办法 

广州软件学院教学质量监控与评估工作办

法 
网络技术系教学质量持续改进工作办法 

 网络技术系毕业生跟踪反馈制度 

 网络技术系实验课教学实施方案（ 

 网络技术系教材选用管理办法 

教学管理机制分布在教学过程中的各个环节，各个环节对应的主要制度如图 5所

示。 
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图 5 各教学环节的主要制度 

 

3.3.2 ★质量控制 

在学校和系的质量监控机制文件下，每 2年开展一次人才培养方案论证，每学期

初教学文件检查，每学期中期中教学检查、学生评课，期末考核分析、课程质量报告

等工作，不定时开展人培调研、教研室内部评课、督导评课等工作，并反馈意见督促

持续改进。 

表 13 主要质量控制详情表 

文件名称 执行情况 责任主体 形成的资料 
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广州软件学院本科人

才培养目标合理性评

价办法（试行） 

专业申请时做了大量社会需求调查，

邀请校外专家做了人才培养目标合理

性评价问卷。 

专业指导委员

会、专业负责

人、系主任 

人培目标合

理性评价调

查表 

广州软件学院人才培

养方案修订制度 

开展学生、家长、专家、行业调研，

通过专业指导委员会指导，收集意见

并产生对人培的修订意见。 

专业指导委员

会、专业负责

人、系主任 

调研记录、

人才培养方

案、修订记

录 

广州软件学院主要教

学环节质量标准 

对日常、教学文件、课堂教学、实验

教学等进行检查，进行质量把控，整

体效果良好。 

课程组、专业

负责人、教研

室主任、系主

任 

教学大纲等

教学文件、

学生满意度

调查表、督

导评价、听

课表、考核

分析报告等 

广州软件学院任课教

师课堂教学质量评价

办法 

结合实际，对课堂教学、实验教学进

行质量把控，由听课评价、学生评价

组成，整体效果良好。 

任课教师、督

导组、教研室

主任 

听课表、学

生评价、督

导评价 

广州软件学院教师听

课制度 

教研室为单位组织、跟进、统计，达

到学院要求。听课后填写共享表格，

任何老师都可以看到优缺点，然后集

中评课和总结，评课后，青年教师业

务水平有所提高。 

任课教师、教

研室主任、督

导组 

听课记录表 

广州软件学院综合

性、设计性、创新性

实验认定办法 

严格按照学院要求和办法执行，教研

室主任、专业负责人初审，系审核小

组终审。 

课程负责人、

专业负责人、

教研室主任、

系、系专业指

导委员会 

综合性、设

计性实验申

报表、审批

表、学生作

品 

广州软件学院试卷检

查与评估办法 

严格按照学院要求和办法执行，专业

负责人和教研室主任审核，本学期试

卷符合课程考核目标。 

课程负责人、

教研室主任、

专业负责人 

试卷审批表 

广州软件学院网络技

术系教学督导工作条

例 

规定了系督导工作的权益，系督导按

制度进行听课、评课，指导教师提高

上课质量。 

系督导组 评课表 

广州软件学院网络技

术系教学文件检查制

度 

规定了系教学文件的检查制度，专业

负责人和教研室主任按章进行教学文

件检查，对不符合规范的教学文件打

回重写，保障了教学文件的质量。 

课程组、专业

负责人、教研

室主任 

教学大纲、

考核大纲、

教学进度

表、教案等 

网络技术系教师课堂

教学要求 

制定了课堂教学流程以及在每个流程

中教师应尽的责任，保障了课堂教学

质量。 

任课教师、系

督导组 

教案、听课

表 

网络技术系实验课教

学实施方案 

提出了实验课的教学规范，对实验课

的准备、辅导、考核评价做出了要

任课教师、系

督导组 

实验指导

书、听课表 
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求，对新教师提高实验教学质量有较

好的帮助。 

3.3.3 管理队伍结构与素质 

本专业管理队伍纵向由系和教研室两级构成，横向由教研室、辅导员、实验室管

理队伍三面构成。系领导层负责大的政策方针制定和指导；教研室负责人培、日常教

学、教科研等的运作与管理；辅导员负责学生事务，配合教研室的工作；实验室管理

队伍负责实验室的日常管理和维护，配合教研室里实验室相关工作。本专业教研室主

任曾连续 4 年担任网络工程专业教研室主任，专业负责人和教研室主任管理经验丰

富。 

系主任：周化，全面负责系的工作； 

系党总支书记：刘朝霞，主管学生、党建、师德师风等工作； 

系副主任：李毓丽，主管教学、教科研等工作。 

教研室：专业建设与发展、教学运行与建设、教学促进与发展、教学研究与改革

等工作。 

教研室主任：李检辉，负责教研室日常事务、教研教改、教学日常运行等工作。 

专业负责人：唐西林、周伟，负责专业建设与发展，专业解读与教学内容审定。 

辅导员：目前 73 名学生配备 1 名辅导员，负责学生日常各项工作。 

实验室：古智锋、吴为，负责实验室管理与维护，参与部分课程的实验教学。 

教务管理：负责学生学籍和日常教务工作。 
表 14 管理队伍结构 

 管理队伍详情表如表 15 所示。 
表 15 管理队伍详情表 

机构名称 姓名 职务 职称 学位 

序号 机构名称 专职管理人员

数 
其中具有中级以上职称或硕士以

上学位人数 

1 系领导队伍 3 3 

2 教研室 3 3 

3 辅导员 1 1 

4 实验室 2 2 

5 教务管理 2 1 



25 

系领导队伍 周化 主任 副教授 硕士 

刘朝霞 党总支书记 副教授 硕士 

李毓丽 副主任 副教授 硕士 

教研室 李检辉 教研室主任 讲师 硕士 

唐西林 专业负责人 教授 博士 

周伟 专业负责人 副教授 硕士 

辅导员 余沁芯 辅导员 助教 硕士 

实验室 古智锋 实验员 实验师 硕士 

吴为 实验员  硕士 

教务管理 邓添文 教务员 助理研究员 硕士 

黄德妍 教务员  学士 

3.4 学风建设 

3.4.1 政策与措施 

制定了《网络技术系学风建设工作机制》、《网络技术系本科生学业预警实施办

法》等政策，开展系主任、书记“思政第一课”，专业负责人介绍专业培养方案和相

关竞赛、学习导师指导早读和学习、辅导员跟踪学生学习状态、任课教师及时跟进

学生课堂和作业情况，定期开展学情调研和学习摸查，学工线老师建立了学业指导

工作、开展诚信考试宣传等，学生之间朋辈帮扶措施、考研考公交流等，多途径促

进学风建设。 

3.4.2 学习氛围 

本专业学生学习氛围良好，学生学习主动、自觉遵守校纪校规。大一第一学期无

违规违纪学生，学生学习积极主动，早读出勤率 100%。课堂上积极思考、与任课教师

交流问题；课下积极学习课外知识，进入开放实验室与开放实训平台，新生在网络安

全实训系统中课后学习课程以“网络攻防技术”、“python 开发”等课程为主； 21 名

23 级新生主动加入网络攻防工作室，每周二下午在网络空间安全实验室向高年级学生

学习技术、经验以及探讨学习规划等。 
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四、教学条件与利用 

4.1 教学基本设施  

4.1.1 ★实验室、实习场所建设与利用 

目前本专业建有 5个专业实验室，5个实训平台（系统），主要教学科研仪器设

备总价值 518.9万元，满足实验教学要求，对现有课程路由交换技术、云计算存储技

术、网络与云计算安全防护、等级保护、WEB 安全、网络渗透测试、网络空间安全导

论、python编程技术、网络攻防实践、网络安全服务特训班等课程实现支撑，对还未

开设的 11门必修课实现支撑（见 3.1.4实践教学中表 9）。主要实验室和实验仪器如

表 16。 

表 16 主要实验室和仪器 

序

号 

实 验 室 名 

称 

实验

室面

积

（M2） 

实 验 

室 

人员配

备 

（人） 

仪器设备 

（台、件） 
仪器设

备 

总 值 

（万

元） 

利用率 

合计 
万元

以上 

年度安

排实验

教学课

时 

年度接

收实验

学生数 

1 

网络空间安全

实验室（含网络

安全实训系统） 

175 2 155 42 263.1 1296 1620 

2 
网络安全管理

实验室 
90 2 46 0 16.6 792 660 

3 
网络基础与协

议分析实验室 
95 2 186 6 52.9 648 720 

4 
虚拟化与云计

算实验室 
70 2 96 16 55.9 504 420 

5 
网络工程实验

室 
105 2 46 0 20.5 1296 1620 
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6 
网络攻防教学

系统 
40 2 4 4 28 144 

开放平

台 

7 

网络安全与等

级保护实验教

学平台 

40 2 51 8 63.7 208 
开放平

台 

8 
网镜高级威胁

检测平台 
40 2 1 1 5 144 

开放平

台 

9 
网络工程实训

云平台 
40 2 1 1 13.2 1296 

开放平

台 

本专业先后与奇安信科技集团股份有限公司、深信服科技股份有限公司、三六

零数字安全科技集团有限公司、广东科信安信息技术有限公司、广东云智安信科技

有限公司等企业建立了实习、实训基地，建立了长期稳定的产学合作关系。这些企

业在实践教学、学生实习、社会实践、科技服务等方面开展全面合作，为应用型人

才的培养提供了良好的工程实践环境，满足了实践教学的需要。已经建立合作关系

（实习、培训、社会服务等）暂未签署协议有杭州安恒信息技术股份有限公司、杭

州中电安科现代科技有限公司、深圳市开源网络安全服务有限公司，这些企业在近

年内拟签订协议。 
表 17 实习基地情况表 

序

号 

单  位  名  

称 
协议签订时间 承担的教学任务 

计划接

收人数 

1 

广东科信安

信息技术有

限公司 

2023年 10月 
职业体验、攻防演练、行业认

知、实习 

30-60 

2 

广东云智安

信科技有限

公司 

2020年 11月 
职业体验、安全服务特训班、行

业认知、实习 

3-5 

3 

奇安信科技

集团股份有

限公司 

2020年 11月 
职业体验、攻防演练、技能培

训、行业认知、实习 

5-10 

4 

深信服科技

股份有限公

司 

2022年 12月 
职业体验、攻防演练、技能培

训、行业认知、实习 

10-20 

5 

三六零数字

安全科技集

团有限公司 

2023年 5月 
职业体验、攻防演练、技能培

训、行业认知、实习 

5-10 
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6 

广州三零卫士

信息安全有限

公司 

2020 年 12 月 毕业实习 

10 

7 

杭州安恒信息

技术股份有限

公司 
无 

职业体验、攻防演练、技能培训、行

业认知、实习 
10-20 

8 

杭州中电安科

现代科技有限

公司 
无 工控网络安全产品学习与认证、实习 20-50 

9 

深圳市开源网

络安全服务有

限公司 
无 攻防演练、实习 20-30 

 

4.1.2 ★图书资料和校园网建设与利用 

（1）专业图书资料充足，满足师生日常教学和学习需求。学校图书馆总建筑面积

为 21931 平方米，按学科专业在一到五楼设有 10 个集借、阅、藏一体书库，共计 2500

个座位，拥有 132.2 万册图书，与网络安全相关的藏书约 2.5 万本，购买了超星数字图

书馆使用权，学生可以凭学生证免费借阅馆藏图书以及在校园网范围内随时阅读超星

数字图书馆图书。 

（2）校园网及网络资源在教学中发挥积极作用。校园网建有 FTP 服务器，购买

有智慧树平台、百度文库高校版、中国知网、维普中文期刊、、读秀学术搜索等以及

一些网络资源，教师可以轻松共享课程资料、教学 PPT、视频等教学资源，学生也

可以方便地下载或在线学习，提高了教学效率，也使得学习更加灵活和个性化，目

前有 22 门课程使用在线教学资源（其中本专业 23 级专业课 4 门）。通过校园网，

教师与学生、学生与学生之间可以更方便地进行交流和讨论，这有助于知识的传递

和思想的碰撞。 

4.2 经费投入 

(1) ★教学经费投入 

在学校层面成立了教学指导委员会，由主管教学的副校长担任主任，负责教学经

费预算审批、经费划拨。学校制定了《广州软件学院预算管理办法》、《广州软件学

院教学经费分配管理办法》、《广州软件学院本科教学质量与教学改革工程项目专项
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资金管理办法》、《广州软件学院“一师一优课”建设项目实施管理办法》、《广州

软件学院教学成果奖评审奖励办法》、《广州软件学院专项经费管理办法》等条款保

障每年经费的划拨以及经费专款专用。2023 年 1 月，下拨网络空间安全教学经费 43.7

万元，教学经费投入较好地满足人才培养需要，经费来源稳定可靠、保障机制健全。 
表 18 教学经费情况表 

部门 项目 负责人 期初金额

（万元） 

下发时间 期末余额

（万元） 

网络技术系 (200002)专业

建设费 

周化 30 2023-1-10 4.6 

网络技术系 (100005)差旅

费 

周化 4 2023-1-10 0.8 

网络技术系 (100008)教学

专题讲座 

周化 1.2 2023-1-10 0 

网络技术系 (200001)接待

费 

周化 0.5 2023-1-10 0.2 

网络技术系 (100006)毕业

生实习费 

周化 8 2023-1-10 0.8 

合计 43.7  6.4 

（2） 实践条件建设经费 

学院每年 6 月开展实习基地建设论证，每年 10 月开展实验室建设论证，经教学委

员会论证后从预算经费中支出实习基地和实验室建设经费，近 3 年投入实践条件建设

经费 326.7 万元 
表 19 主要实践条件建设经费 

项目 负责人 经费（万元） 时间 

网络安全与等级保护实验教学平台 李检辉 63.6 2021 

网络空间安全实验室 周伟 263.1 2022 

（3）3 年内拟投入经费 

网络空间安全专业作为学校“十四五”规划中建设专业，3 年内拟投入 483 万元进

行持续建设。3 年内拟投入经费详情如表 20 所示。 
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表 20   3 年内拟投入经费 

 

 
 
 
 

  

序号 主     要     用     途 金    额（万元） 

1 实验室建设 300 

2 课程建设、教材建设 30 

3 教科研研究 30 

4 师资队伍建设 45 

5 
业务费、教学差旅费、体育维持费、教学仪器

设备维修费 
45 

6 图书资料购置费 30 

7 实习基地建设费 3 

共  计 483 
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2024 年广州软件学院新增学士学位授予专业自评表 
被评专业名称：  网络空间安全        所在院系：网络技术系 

一级指标 二 级 指 标 

自评档次 

（“优秀（A）”、“合格

（B）”、“不合格（C）”） 

二级 

指标 

一级 

指标 

一、专业定位、

目标与方案  

★1.1 专业定位 A 

A 

1.2 培养目标 A 

1.3 人 才 培 养

方案  

★培养方案质量与修订 A 

培养方案认知度 A 

课程体系 A 

二、师资队伍 

2.1 数 量 与 结

构  

★生师比 A 

A 

专业负责人 B 

★队伍结构 A 

2.2 教 育 教 学

水平 

师德水平 A 

教学水平 A 

教师辅导与学业指导 A 

科学研究水平 B 

2.3 教师发展 A 

三、教育教学管

理体系 

3.1 课 堂 教 学

与课程建设 

★教学文件制定  A 
A 

★课程资源建设 A 
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课堂教学与学习评价 A 

实践教学 A 

社会服务 A 

3.2 教育研究情况  A 

3.3 教 学 质 量

监控  

★教学管理机制 A 

★质量控制 A 

管理队伍结构与素质 A 

3.4 学风建设 
政策与措施 

A 
学习氛围 

四、教学条件与

利用 

4.1 教 学 基 本

设施 

★实验室和实习场所建设与利用 A 

A ★图书资料和校园网建设与利用 A 

★4.2 教学经费投入  A 

自评结论（请从”优秀”、”合格”、”不合格”中选择一种表述）：     优秀 

主要成绩及存在问题： 

专业定位清晰，人培符合社会需求。本专业面向大湾区企事业单位网络安全和信息系统安

全的建设需求，构建了以应用能力培养为主的课程体系，主要培养学生网络攻防、网络安全测

评、网络安全系统保障能力。 

实践教学条件有力保障学生应用能力的培养。注重校企融合，开展师资共融、资源共享、

环境共建、人才共促、项目共研等工作，提升实践教学条件，促进学生的工程实践能力。 

教学管理与质量监控机制齐全，保障人才培养质量。教学、教科研、质量监控按学校制度

执行，保障教学质量，提升师资队伍教学和教科研水平。目前有省级“网络安全技术课程群教

学团队”、“计算机网络省级一流课程”等。 

本专业还在持续建设中，在博士学位教师的引进、高水平科研成果、教学成果、创新创业

教学上还需进一步加强。 

2024 年  2 月 23 日 
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佐证材料清单 

教育部批复发文网站截图 

1.定位、目标与方案 

1.1 专业定位 

 2022网络安全产业人才发展报告（工业和信息化部人才交流中心等） 

 2022网络安全人才市场状况研究报告（奇安信、广州大学等） 

 企业行业调研 

 广州软件学院十四五规划 

 网络空间安全专业十四五发展规划 

1.2 培养目标 

 培养目标与毕业要求 

 企业行业调研 

 专业的学科支撑情况 

1.3 人才培养方案 

 人才培养方案修订相关机制 

 企业行业调研 

 安恒企业毕业生信息及工作职责调研 

 人培系内专业教师论证 

 学校学术委员会论证以及校外专家评价人培 

 网络空间安全专业人才培养方案 

 教学体系与学时结构 

 专业核心课程与毕业要求对应关系矩阵 

 人培方案讨论与学习 

 对学生的人培解读与指导 

2.师资队伍 

2.1 数量与结构 

 专业负责人资料 

 教师任教课程清单 

 师资清单与构成 

2.2 教育教学水平 

(1) 师德水平 

 广州软件学院建立健全师德师风建设长效机制实施细则 

 广州软件学院教师工作规范化要求 

 广州软件学院教职工年度考核暂行办法 

 广州软件学院教职工违反职业道德行为处理办法 

 广州软件学院教职工政治理论学习制度 

(2) 教学水平： 
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 广州软件学院“一师一优课”建设项目实施管理办法 

 广州软件学院教师教学基本功竞赛办法 

 广州软件学院教学成果奖评审奖励办法 

 广州软件学院教学管理工作条例 

 广州软件学院课程名师评选奖励办法 

 广州软件学院排课与课时量统计工作规定（修订) 

 广州软件学院优秀课件评选办法 

 近三年专业教师学生评价表 

(3) 教师辅导与学业指导： 

 广州软件学院本科生学业预警实施办法 

 广州软件学院“互联网+”大学生创新创业大赛管理实施办法 

 广州软件学院大学生创新创业训练计划项目管理办法 

 广州软件学院学习导师工作条例 

 职业规划指导机制 

 朋辈科研导师计划—导师手册 

 CCSS-B网络安全服务基础能力评价招生简章 

 学业指导与生涯发展工作室牌匾 

 2020-2023年学习导师评价表 

 2022年“挑战杯”广州软件学院大学生课外学术科技作品竞赛报送作品汇总表 (网络技

术系) 

 2023“攀登计划”广东省科技创新战略专项资金申报汇总表（网络技术系） 

 CCSS-B第一次通过的名单 

 网络技术系大学生科研训练计划(SRTP)项目 

 教师指导学生发表的论文 

 学习导师指导记录 

(4) 科学研究水平 

 科研管理与激励制度 

 2021-2023科研论文 

 2021-2023科研项目 

 2021-2023专利与软著 

2.3 教师发展 

 广州软件学院支持青年教师在职攻读博士学位暂行办法 

 广州软件学院中青年博士优才计划实施办法 

 广州软件学院中青年教师国内访问学者进修工作管理办法 

 广州软件学院教师教学基本功竞赛办法 

 广州软件学院教师听课制度(修订） 

 广州软件学院教职工年度考核暂行办法 

 广州软件学院任课教师课堂教学质量评价办法 

 网络技术系青年教师专业发展培养提升计划 

 网络空间安全教学团队发展计划 

 教师教学发展中心开展活动新闻截图 

 2021-2023年专业教师参加培训表 

 2021-2023年专业教师参加学术交流表 
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3.教育教学管理体系 

3.1 课堂教学与课程建设 

(1) 教学文件制定 

 广州软件学院网络技术系教学文件检查制度 

 教学大纲及教学日历等文件 

 20231031人才培养方案解读及教学文件问题分析 

 教学文件审查反馈记录表 

 教学文件审核表 

(2) 课程资源建设 

 广州软件学院“十四五”本科教材建设规划 

 广州软件学院境外原版教材选用管理办法 

 网络空间安全专业“十四五”本科课程建设规划 

 23-24学年第二学期教材订购清单 

 教材选用讨论记录 

 教材选用审批表 

 教学文件审查反馈记录表 

 教学文件审核表 

 课程资源建设清单 

 实训平台课程建设 

 智慧树翻转课堂部分截图 

 科产教实践教学基地+联合实验室 

(3) 课堂教学与学习评价 

 教学方法改革的政策和措施 

 考核相关文件与专业课程考核大纲 

 网络安全专业课程思政项目相关文件 

 网络安全专业课程一师一优项目相关文件 

(4) 实践教学与社会服务 

 实习基地协议 

 参与实习基地实践与社会服务证明 

 开放实验室时间表与开放实验平台 

 实习基地计划接收人数 

 实验与综合性、设计性实验一览表 

 实验指导人员清单 

 学生校外技术报告 

 竞赛证明 

3.2 教育研究情况 

 广州软件学院教学成果奖评选奖励办法 

 广州软件学院突出教学业绩奖励办法 

 广州软件学院本科教学质量与教学改革工程项目管理办法 

 近 3年教育研究情况 

 全国高校混合式教学设计创新大赛三等奖 

 全国高校混合式教学设计创新大赛设计之星 
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3.3 教学质量监控 

(1) 教学管理机制 

 广州软件学院教学管理工作条例 

 广州软件学院备课环节管理办法 

 广州软件学院教学督导工作条例 

 广州软件学院课堂教学管理办法 

 广州软件学院任课教师课堂教学质量评价办法 

 广州软件学院主要教学环节质量标准 

 广州软件学院关于调课的管理规定 

 网络技术系教学督导工作条例 

 网络技术系毕业生跟踪反馈制度 

 网络技术系教学督导工作条例 

 网络技术系教学文件检查制度 

 网络技术系教研室管理办法 

 网络技术系学风建设工作机制 

 网络技术系专业指导委员会（试行） 

 网络技术系教师日常工作管理条例 

 广州软件学院网络技术系转专业工作方案 

 网络技术系转专业学生课程学分认定实施细则 

 网络技术系教师课堂教学要求 

(2) 质量控制 

 相关规章制度 

 课程质量汇报与评价 

 督导评价 

 学校学术委员会论证以及校外专家评价人培 

 网络空间安全导论-2024-2024 学年第一学期考核分析报告 

 2022-2023学年第 2学期课程考核自评情况明细表 

 2023-2024-1期中教学检查教学进度、课堂教学情况统计表 

 2023-2024学年第 1学期多媒体课件自查情况汇总表 

 广州软件学院考试试卷审核表 

 广州软件学院学生学习满意度调查表 

 听课记录与反馈意见表 

(3) 管理队伍结构与素质 

 管理队伍结构与分工 

3.4 学风建设 

 学风建设相应制度 

 网络技术系 2022-2023学年第二学期学风表彰大会 

 网络技术系早读检查报告 

 网络技术系召开第四届星级班级创建中期汇报交流会 

 2021年学风建设工作总结 

 2022网络技术系学风建设总结 

 2022-2023学年第二学期预警名单 
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4.教学条件与利用 

4.1 教学基本设施 

（1）实验室、实习场所建设与利用 

 广州软件学院实验室汇编 

 实验室能承担的课程教学 

 主要设备和仪器清单 

 实习场所攻防演练邀请函与感谢信 

 实习报告 

（2）图书馆资料和校园网建设利用 

 广州软件学院关于信息化项目建设管理办法（试行） 

 图书馆部分信息安全类书籍列表 

 图书馆资源访问入口截图 

 图书馆期刊种类检索截图 

 校园网信息系统截图 

 学生校园网信息系统截图 

 智慧树翻转课堂部分截图 

 网络在线资源使用课程清单 
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